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CAPÍTULO 1: INTRODUCCIÓN Y MOTIVACIÓN DEL PROYECTO
1.1. Introdución
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El objetivo de este proyecto es diseñar un sistema barato, sencillo y rápido para 
poder restaurar imágenes de sistemas operativos en diferentes PCs, dentro de una 
misma red de área local (LAN).
La red LAN consistirá en un ordenador principal que llamaremos servidor y que se 
encargará de almacenar las imágenes de los sistemas operativos, que podrán ser 
distribuidas en los diferentes PCs que llamaremos clientes.
Este servidor al margen de las tareas de restauración de sistemas operativos, también 
se encargará de dar conexión de red a Internet de una manera centralizada, segura y 
eficiente para los diferentes clientes dentro de la red LAN y diferentes funcionalidades 
que un Administrador de sistemas operativos en red pueda necesitar.
El proyecto contempla un entorno de trabajo en el que los diferentes PCs continuamente 
sufren cambios de programario y maquinario.
Por parte del programario, continuamente surgen nuevas actualizaciones de los 
sistemas operativos, posibles desconfiguraciones del mismo, instalaciones fraudulentas, 
etc. Estas diferencias, gracias al servidor centralizado, permitirán volver al PC a un 
estado óptimo y listo para ser usado, sin importar las actuaciones que a nivel local se 
realicen en el sistema operativo instalado en el PC.
Por parte del maquinario, también puede suceder el fallo de diferentes componentes que
requerirán su revisión y reparación. Mientras esta tarea es realizada externamente, se 
puede sustituir el componente averiado del PC (memoria, disco duro...) y posteriormente 
realizar la restauración del sistema operativo del PC, como se realizaría por parte del 
fallo del programario instalado en el mismo.
Nos puede interesar incluso que despleguemos correctamente la imagen del sistema 
operativo en el PC, un sistema listo para ser usado, sin importar los trabajos que se 
hayan hecho en él anteriormente.
A continuación, explicaremos un breve resumen de cada capítulo de los que consta el 
proyecto.
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Descripción de los objetivos del proyecto
En este capítulo explicamos el alcance del proyecto y un resumen de los trabajos a 
realizar. Principalmente abordamos lo que nos hemos propuesto alcanzar para la 
realización de este proyecto, explicando qué tipo de solución deseamos implementar. De 
esta manera, exponemos un resumen de los trabajos a realizar.
Planificación del proyecto
En este capítulo enumeramos de manera esquemática con fechas, hitos y tareas 
las diferentes etapas de la ejecución del proyecto, para llevar a cabo los objetivos que nos
hemos marcado realizar. Enumeraremos con mayor detalle las tareas a realizar, que son 
las que vendrán explicadas en los siguientes capítulos. Se ha decidido crear varios 
capítulos distintos por la complejida del proyecto y por tener separado por un lado la 
solución hallada y planteada, la comparativa con otras soluciones existentes y el coste 
económico del proyecto.
Descripción de la solución FOG
En este capítulo explicaremos a un nivel técnico y detallado la solución planteada. 
Es una de las partes más importantes del proyecto, pues plantea las diferentes decisiones
realizadas para crear una solución barata, sencilla y rápida de implantar en cualquier 
ámbito dónde tenga cabida este proyecto como se define en el capítulo número 2. 
También exponemos los problemas que surgieron a la hora de la producción del proyecto,
explicando las decisiones tomadas junto con las soluciones halladas.
Comparativa con otras soluciones existentes
En este capítulo mostraremos una comparativa actualizada a la fecha de 
realización del proyecto de nuestra solución planteada junto con otras existentes. De 
antemano, tenemos que decir que no todos las soluciones ofrecen exactamente lo mismo.
Nos centraremos en los aspectos comunes de las diferentes soluciones y realizaremos 
una conclusión final de lo que aporta nuestro proyecto a la comunidad de soluciones 
existentes.
Coste económico del proyecto
En este capítulo estrictamente comercial valoraremos el importe económico de lo 
que ha supuesto la realización del proyecto, tipificado en varios conceptos de servicios 
profesionales. Detallaremos las horas destinadas por cada perfil técnico destinado en esta
solución y un importe concreto para su consideración en cualquier ámbito dónde tenga 
cabido este proyecto (universidades, escuelas, empresas...).
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Bibliografía
En este capítulo de manera esquemática aportamos las diferentes referencias 
bibliográficas que hemos usado durante todo el proyecto. Dichas notas son mostradas 
con subíndices tipo " [i] " a lo largo de la memoria del proyecto, dónde "i" es la referencia 
numérica que se puede encontrar en este capítulo.
Anexos
En este capítulo mostramos diferentes guías, manuales que hemos realizado 
internamente en la gestión del proyecto para la realización de diferentes tareas. Pretende 
ser un recurso que a la hora de la producción del proyecto sea una guía paso a paso, 
para consulta y/o posible mejora del proyecto.
Futuro
En este capítulo explicaremos posibles amplicaciones y mejoras que podría tener 
este proyecto, para enriquecer y mejorar esta solución que puede competir con las otras 
soluciones existentes explicadas en la comparativa del capítulo número 5.
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1.2 Elección del proyecto
La elección del proyecto ha sido basado en las motivaciones personales así como las 
profesionales que he tenido el placer de poder averiguar a través de este proyecto.
1.3 Motivaciones personales y profesionales
Las motivaciones personales que han llevado a cabo este proyecto han sido la curiosidad 
y el afán de saber el funcionamiento en profundidad de los sistemas de redes locales e 
internet, así como el funcionamiento de los sistemas operativos. 
Al mismo tiempo, realizar una modesta aportación de una solución gratuita a una 
necesidad específica mediante la integración de programario de código libre totalmente 
operativo y listo a usar en cualquier ámbito dónde tenga alcance este proyecto. Por 
ejemplo, en universiades públicas dónde los recursos económicos no provienen 
directamente de ingresos directos.
Las motivaciones profesionales son porque desde un principio en el que las redes de 
ordenadores han ido expandiéndose y realizándose cada vez más grandes, siempre éstas
han requerido de un mantenimiento.
Los problemas de mantenimiento de este tipo de redes, entre los más comunes se 
encuentra la desconfiguración de los entornos de trabajo, el uso no correcto de los 
equipos informáticos y aplicaciones de carácter amenazante[1] (virus). Estos problemas, 
desde siempre han motivado la creación de copias de seguridad de los sistemas 
informáticos para que en caso de fallida, disponer de un sistema de recuperación ágil, 
sencillo y rápido de implantar. 
Esto mismo ha motivado el proyecto: FOG – Una solución código libre para clonar PCs. 
Este proyecto FOG (de ahora en adelante, FOG) es capaz de realizar este tipo de tareas, 
bajo licencia de programario libre al mismo nivel que lo pueden realizar otro tipo de 
aplicaciones comerciales que hoy en día existen en el mercado.
Figura 1: Imagen corporativa del proyecto FOG
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CAPÍTULO 2: DESCRIPCIÓN DE LOS OBJETIVOS DEL PROYECTO
2.1 Alcance del proyecto
El alcance del proyecto tiene cabida en cualquier ámbito académico o profesional en el 
que se disponga de un sistema informático de ordenadores en red que desee realizarse 
desde las tareas de recuperación de sistemas operativos, así como otras funcionalides 
que un Administrador del sistema pudiera necesitar en la misma red.
Principalmente, FOG es una herramienta de código libre para el rescate de imágenes de 
sistemas operativos y una solución a la clonación de PCs, dentro de una red LAN.
Además, FOG realiza tareas de:
- Creación y gestión de grupos de equipos en función de su maquinario y programario
- Instalación y administración de impresoras
- Seguimiento de acceso de los usuarios en los PCs
- Instalación de aplicaciones de forma remota
- Eliminación de cuentas y registro de usuario de forma remota y automática
- Limpieza y verificación de discos, recuperación de archivos borrados
- Eliminación de virus o malware de forma remota y silenciosa
Asimismo, facilita la tarea de reparación de equipos con fallas de programario así como la 
instalación e inventario de equipos.
FOG está basado en una solución de clonación de PCs de código libre para sistemas 
Windows (XP, Vista, 7, 8) y Linux (limitado) mediante una interfaz web en PHP con una 
serie de herramientas de código libre.
FOG no usa ningún disco o CD de arranque, todo es proporcionado via TFTP y PXE. El 
PC arranca via PXE y automáticamente descarga un pequeño cliente Linux. Desde aquí 
se pueden seleccionar las diferentes tareas a realizar sobre el PC, incluyendo la clonación
del disco duro. También con FOG algunos controladores de red son incluidos dentro del 
kernel del cliente de Linux, por lo que no es necesario preocuparse acerca de los 
controladores NIC de las tarjetas de red de los PCs.
FOG también soporta instalar una imagen de un equipo con una partición de 80 GB en 
una partición de 40 GB, siempre que los datos del disco de 80 GB no excedan el límite de 
40 GB. Es decir, soporta la instalación de una imagen realizada en un disco de mayor 
capacidad que el original, siempre que los datos a restaurar no sean de mayor capacidad 
a los que inicialmente se hizo la imagen del equipo.
FOG soporta multi-casting, permitiendo la clonación de PCs desde un mismo stream. Eso 
puede significar que se puede ir igual de rápido clonando 1 PC o 20 PCs al mismo tiempo.
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2.2 Resumen de trabajos a realizar
Para la realización de este proyecto, hemos considerado de vital importancia varios 
objetivos importantes que pasamos a enumerar a continuación:
1. Tener un prototipo de red LAN para FOG en el que el despliegue de las imágenes 
de los sistemas operativos sea rápida, eficiente y fácil de realizar.
2. Disponer en una red LAN FOG instalado, configurado, mantenido y listo para ser 
usado.
3. Disponer de un sistema capaz de crear y restaurar correctamente imágenes de 
sistemas operativos en una red LAN.
4. Disponer de información veraz y actualizada del uso de los PCs en LAN a nivel de 
maquinario y programario.
5. Estudiar las posibles ampliaciones del proyecto, mediante el uso de añadidos.
6. Disponer de un sistema capaz de competir con los sistemas de creación y 
restauración de imágenes de sistemas operativos privados en una red LAN.
7. Disponer un estudio comparativo actualizado con otras soluciones del mismo tipo.
Estos puntos han sido los hitos durante la realización del proyecto. Para la consecución 
de tales hitos, hemos realizado diferentes tareas que nos han permitido desarrollar una 
solución fácilmente portable a cualquier infraestructura de red en la que poder integrarse y
poder prestar las funcionalidades por las que puede ser necesario.
Figura 2: Calendario del proyecto FOG
A continuación, detallaremos la planificación del proyecto, una hoja de ruta por la cual el 
proyecto se ha realizado para seguimiento del mismo, así como una representación de los
pasos realizados para la consecución de dicha solución, aplicable en cualquier ámbito al 
que tenga alcance este proyecto.
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CAPÍTULO 3: PLANIFICACIÓN DEL PROYECTO
3.1 Hitos y tareas
Partiendo de los objetivos importantes, los llamaremos de ahora en adelante hitos. La 
consecución de los hitos dependió fundamentalmente de la consecución de tareas 
simples y complejas que fueron estrictamente necesarias llevarlas a cabo para el 
funcionamiento correcto de FOG en el entorno de trabajo que nos propusimos para la 
realización del proyecto.
3.2 Calendario
Cada punto abarca uno de los hitos para la realización del proyecto y por cada uno de 
ellos, dispusimos de varias tareas a realizar para la consecución del hito. La descripción 
del hito y tarea vendrá explicada en mayor detalle en los siguientes capítulos 4, 5 y 6.
1. Creación del entorno de red LAN para FOG
1.1 Disponer de una conexión de datos con conexión a Internet
1.2 Disponer de material para la interconexión de los equipos informáticos
Fecha límite: 01/03/15
2. Instalación de FOG en el entorno de red LAN
2.1 Preparación del servidor FOG
2.2 Instalación del programario FOG
2.3 Compatibilidad de entorno e instalación FOG
Fecha límite: 22/03/15
3. Configuración y puesta en marcha de entorno FOG
3.1 Configuraciones del servidor FOG para interconexión con equipos de TEST
3.2 Disponer de equipos de TEST con sistema operativo instalado
Fecha límite: 29/03/15
4. Primeros inicios de FOG
4.1 Creción de imágenes de sistemas operativos de equipos de TEST
4.2 Restauración de imágenes de sistemas operativos en equipos de TEST
4.3 Restauración de diferentes imágenes de sistemas operativos en un mismo equipo 
de TEST
4.4 Medida de tiempo de creación y restauración de imágenes de sistemas operativos 
en equipos de TEST
4.5 Hallar mejoras en la creación y restauración de imágenes de sistemas operativos 
en equipos de TEST
Fecha límite: 05/04/15
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5. Administración de FOG en red LAN
5.1 FOG como servidor DHCP para interconectar PCs a Internet
5.2 FOG como servidor de utilidades de Administrador de sistema
5.3 Administración de imágenes de sistemas operativos con FOG
Fecha límite: 12/04/15
6. Mantenimiento de FOG en red LAN





7. Uso de añadidos a la solución de FOG
7.1 FOG Client Kernel
7.2 Mobile Management Interface
7.3 Live CD de Ubuntu en el menú de arranque PXE
Fecha límite: 03/05/15
8. Análisis económico global de FOG
8.1 Valoración económica
8.2 Desglose servicios profesionales
Fecha límite: 10/05/15
9. Comparativa con sistemas alternativos a la clonación de PCs
9.1 Búsqueda de sistemas alternativos a la clonación de PCs
9.2 Tabla comparativa de productos existentes
Fecha límite: 24/05/15
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CAPÍTULO 4: DESCRIPCIÓN DE LA SOLUCIÓN FOG
4.1 Creación del entorno de red LAN para FOG
Para disponer de un prototipo de red LAN para FOG en el que el despliegue de las 
imágenes de los sistemas operativos sea rápida, eficiente y fácil de realizar, hemos 
considerado crear un prototipo de red LAN mediante un conmutador[2] con sistema de 
direccionamiento en capa 2, sin ninguna configuración específica. Concretamente, 
usaremos el modelo AT-FS705LE del fabricante Allied Telesis.
Este entorno de trabajo nos permitirá por un lado crear el entorno necesario para FOG y 
también al mismo tiempo estar aislado de cualquier elemento de red ya sea un maquinario
(enrutadores de red, servidores de red...) o programario específico (controladores de 
dominio, servidores DHCP...).
Dentro de esta misma red LAN, usaremos una máquina principal para FOG como servidor
y otra máquina secundaria en la misma red que utilizaremos para la carga de las 
imágenes de los sistemas operativos como cliente. Adicionalmente, este mismo PC 
cliente es el que utilizaremos para realizar las imágenes de los sistemas operativos que 
serán almacenados en el servidor para su distribución.
Tanto para el servidor como para el cliente utlizaremos PCs clónicos, que dispondrán de 
las siguientes características básicas:
Características \ Tipo PC Cliente Servidor
Procesador Intel Pentium 4 Prescott 3.20 Ghz Intel Pentium 4 Core 2 Duo E6400 2.13 GHz
Placa Base ASUS P5VDC-X ASUS P5W DH Deluxe
Disco Duro Maxtor 6B200M0 200GB Seagate ST3200820AS 200GB
Memoria RAM 2 GB DDR2 200 MHz 3 GB DDR2 300 MHz
Sistema Operativo Variable (Windows 7/XP o Linux) Ubuntu Desktop 13.10 i386
Tarjeta Gráfica nVidia GeForce FX5200 128 MB nVidia GeForce GTS 450 1024MB
Lector CD/DVD Sí Sí
Tabla 1: Características básicas del servidor y cliente
Figura 2: Esquema del prototipo red LAN para FOG
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El propósito es disponer FOG en funcionamiento y ser capaz de distribuir imágenes de los
sistemas operativos en una red LAN de PCs.
A destacar que la solución del FOG permite dos tipos básicos de integración de red que 
son:
- Red aislada: es el método más fácil para clonar PCs y comenzar a usar FOG. El 
programa de instalación de FOG configura todos los servicios necesarios para funcionar 
completamente.
- Integración de FOG con una red existente: es un método más complicado. Permite 
funcionar FOG con diferentes programarios específicos de la red LAN dónde se 
encuentre.
En nuestro proyecto FOG: Una solución de código libre para clonar PCs, finalmente 
hemos decidido centrar un tipo de integración en una solución media es decir, una 
solución que ni sea totalmente aislada de cualquier entorno de red, ni tampoco en un 
entorno de red complejo.
Nuestra decisión por este tipo de solución media se explica por los siguientes motivos:
- Es una solución estándar y común en la mayoría de organizaciones dónde tiene cabida 
este proyecto (universidades, empresas, etc.).
- Permite una gestión centralizada de los recursos de red a nivel de programario 
(enrutamiento IP, servidor DHCP, acceso a internet).
- Es escalable y flexible. Es una solución válida tanto para redes LAN pequeñas (20-25 
PCs) como redes LAN grandes (mayores a 200 Pcs).
- Acceso a Internet desde el servidor. Nos permitirá disponer el servidor constantamente 
actualizado si es necesario.
- Acceso a Internet desde el cliente. Nos permitirá disponer los sistemas operativos 
debidamente actualizados de manera centralizada.
Figura 3: Esquema del entorno de red LAN para FOG
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4.2 Instalación de FOG en el entorno de red LAN
Para la instalación de FOG en el entorno de red LAN, primero hemos preparado el 
servidor. El sistema operativo que hemos escogido para este servidor es Ubuntu Desktop 
13.10 i386. Hemos preferido este sistema operativo porque ha sido probado con éxito en 
diferentes versiones del programario FOG y es el último en la realización de esta 
memoria, en el que se asegura la mayor compatibilidad con los sistemas operativos 
actuales Windows (hasta Windows 8.1).
Con una instalación estándar del sistema operativo, llegamos a los pasos para la 
preparación del servidor FOG.
Preparación del servidor FOG
A pesar de la configuración por defecto que ya dispone una instalación estándar del 
sistema operativo, hemos tenido que realizar alguna serie de tareas o actuaciones para el 
funcionamiento de nuestra solución FOG.
- Activación de la cuenta de root en pantalla de acceso al sistema[3]
Para la ejecución de los servicios que dependen de FOG, es necesario que todo se 
ejecute desde la cuenta de usuario root. 
1. Desde un terminal:
> sudo su -
> passwd root
(Introducimos la nueva contraseña la cuenta de usuario root)
2. Añadir nueva línea en el fichero /etc/lightdm/lightdm.conf.d/50-unity-greeter.conf:
greeter-show-manual-login=true
- Activación de enrutamiento de red[4]
1. Desde un terminal:
> sudo modprobe iptable_nat
(Activación tablas de NAT)
> sudo echo 1 > /proc/sys/net/ipv4/ip_forward 
(Activar enrutamiento IP)
> iptables -A POSTROUTING -t nat -o eth2 -s 172.16.0.0/24 -d 0/0 -j MASQUERADE 
(Permitir todo el tráfico interno de red LAN interno a LAN externo)
> iptables -L -t nat 
Chain PREROUTING (policy ACCEPT) 
target     prot opt source               destination         
Chain INPUT (policy ACCEPT) 
target     prot opt source               destination         
Chain OUTPUT (policy ACCEPT) 
target     prot opt source               destination         
Chain POSTROUTING (policy ACCEPT) 
target     prot opt source               destination         
MASQUERADE  all  --  172.16.0.0/24        anywhere
(Comprobar que el tráfico está habilitado)
> iptables -A POSTROUTING -t nat -j LOG
(Activar seguimiento del tráfico habilitado)
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2. Configuración de los interfaces de red
Estos parámetros variarán de una instalación a otra (LAN EXTERNA), pero lo imporante 
que hay que tener en cuenta es el vínculo que realizamos a nivel de enrutamiento de red 
(página anterior), así como tener aislada la red dónde se encuentran los PCs tipo cliente 
que pertenecerán al rango de direccionamiento IP de LAN INTERNA.
Configuración LAN EXTERNA (con IP fija con los datos externos)
Figura 4: Configuración interfaz de red LAN EXTERNA
Configuración LAN INTERNA (con IP fija y máscara únicamente)
Figura 5: Configuración interfaz de red LAN INTERNA
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- Configuraciones permanentes en servidor[5]
Una vez realizado todos los cambios de enrutamiento y NAT activados, debemos hacer 
que estos cambios estén siempre en ejecución y en caso de reinicio del servidor, también 
se arranquen de manera automática.
1. Después de escribir los comandos de iptables. Desde un terminal:
> sudo su
> iptables-save > /etc/iptables.rules
2. Crear Shellscripts que se ejecutarán al inicio del servidor, sin hacer login de usuario. En




3. En /etc/network/if-post-down.d/, crear nuevo Shellscript “iptables”:
#!/bin/sh
iptables-save -c > /etc/iptables.rules




4. Dar permiso de ejecución a los Shellscripts. Desde un terminal:
> sudo chmod +x /etc/network/if-post-down.d/iptables
> sudo chmod +x /etc/network/if-pre-up.d/iptables
5. Crear Shellscript para activación del NAT y guardarlo en directorio /etc/init.d:
#!/bin/sh
sudo modprobe iptable_nat 
sudo echo 1 > /proc/sys/net/ipv4/ip_forward 
exit 0 
6. Dar permiso de ejecución al Shellscript:
> sudo chmod +x /etc/init.d/activarNAT.sh
7. Añadir este Shellscript de activación del NAT al inicio de arranque del servidor:
> update-rc.d activarNAT.sh
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Instalación del programario FOG
La instalación del programario FOG consiste en seguir el asistente FOG de instalación, 
que se puede ver en el Anexo[I], previo a estos pasos de configuración de la aplicación. 
- Descarga de programario FOG[6]
El programario FOG es de libre acceso y distribución, disponibles a través de la web de 
FOG Project: http://www.fogproject.org. En la realización de esta memoria, la última 
versión disponible es 1.2.0. y es la utlizada para este proyecto.
- Actualización e instalación de recursos FOG[7]. Desde un terminal:
> cd Desktop
(Nos vamos a la ruta dónde se haya descargado el programario FOG)
> gzip -d fog_1.2.0.tar.gz /opt
> cd /opt




> rm -f udpcast-20071228.tar.gz
> sed -i 's:udpcastout="udpcast-20071228":udpcastout="udpcast-20120424":' 
../lib/common/config.sh





(A continuación arrancará el asistente de instalación del programario FOG)
Figura 6: Imagen de bienvenida al asistente FOG de instalación
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4.3 Configuración y puesta en marcha del entorno FOG
La configuración y puesta en marcha del entorno FOG varía según el entorno de red en el
que nos encontremos. Nosotros en nuestra solución aplicada hemos creído conveniente 
que el mismo servidor fuera el que asignara el direccionamiento IP adecuado para los 
PCs cliente y éstos estén registrados en el servidor (concretamente, en la aplicación del 
programario FOG).
Al mismo tiempo, desde el mismo servidor hemos configurado el enrutamiento IP con lo 
que los PCs cliente dispondrán de acceso a Internet sin problemas.
Así pues, la configuración que se aplicó en el asistente fue la siguiente, similar a ésta [8]:
Tipo de instalación Normal
Dirección IP para servidor FOG 172.16.0.11
Dirección IP router para servidor DHCP Sí
172.16.0.11
Dirección IP DNS para servidor DHCP y PC cliente Sí
8.8.8.8
Interfaz por defecto de red eth1
(172.16.0.0)
Utilizar servidor FOG para servicio DHCP Sí
Instalar paquetes adicionales de idioma No
En todo momento, esta configuración se puede comprobar en la ruta /opt/fog/.fogsettings. 
Asimismo, al final de este proyecto, en el capítulo 8 (ANEXOS), se encuentra una guía de 
instalación paso a paso.
Figura 7: Imagen de resumen de instalación del progrmario FOG
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Los detalles a tener en cuenta en la configuración y puesta en marcha que tuvimos que 
solucionar fueron:
- La configuración correcta del fichero de configuración del servicio de DHCP. El mismo 
programario FOG accede a él y lo modifica según los parámetros de instalación.
En las primeras pruebas de instalación, no aplicábamos correctamente la configuración y 
provocó problemas de red por el cual los PCs cliente no tenían acceso a Internet.
Figura 8: Fichero de configuración del servicio DHCP en servidor FOG
Gracias a esta última configuración, durante el resto del proyecto no tuvimos ningún 
problema de direccionamiento ni enrutamiento IP.
- Actualización de la revisión del programario FOG. Tuvimos un problema por el cual las 
tarjetas de red no conseguían cargar el pequeño sistema operativo Linux que FOG 
dispone en el momento de arranque del sistema operativo por LAN para realizar la 
imagen del sistema operativo y el resto de utilidades del programario FOG.
Fue necesario realizar una actualización del programario FOG a la última revisión 
disponible, para asegurar la compatibilidad del maquinario de los PCs cliente al menú 
PXE que disponía el programario FOG para nuestra instalación.
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En la siguiente imagen, podemos ver con claridad el tipo de error que nos encontramos:
Figura 9: Error "Invalid argument" en arranque del menú PXE en PC cliente
La solución[9] que aplicamos fue la siguiente. Desde un terminal:
> cd /root/Desktop
> apt-get install svn
> mkdir svn




Realizamos una segunda instalación siguiendo los mismos datos de configuración que en 
la anterior instalación.
Durante el resto del proyecto aunque siempre mantuvimos la misma versión actualizada 
del programario FOG, fuimos actualizado convenientemente a las últimas revisiones 
disponibles para asegurar una mayor compatibilidad entre servidor y cliente.
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4.4 Primeros pasos
La dirección web de acceso es: http://<direcciónIPservidorFOG>/fog/management
Los credenciales de acceso por defecto son usuario fog y contraseña password.
A partir de aquí, haciendo sesión de usuario correcta, podemos comenzar a manipular 
nuestro programario FOG:
Figura 10: Captura de pantalla del inicio de sesión estándar del programario FOG
Figura 11: Captura de pantalla de la pantalla inicial del programario FOG
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Lo primero que se recomienda como primeros pasos en el programario FOG es crear un 
usuario con los mismos privilegios que el usuario principal fog. Este nuevo usuario puede 
ser usado posteriormente para la ejecución de diferentes tareas en el menú de arranque 
vía LAN por PXE en un PC cliente, cuando se dispone a arrancar. Esto lo haremos desde 
la sección "User Management". En el capítulo 8 (ANEXOS), se puede encontrar una 
pequeña guía de creación de este tipo de usuarios (ver 8.1.2 Guía de creación de usuario
alternativo al programario FOG).
Después, lo siguiente también importante es la creación de hosts e imágenes de 
imágenes de sistemas operativos. Un host es cada PC cliente del entorno de red LAN en 
el que nos encontramos. Como en nuestro proyecto nuestro prototipo de red sólo incluía 
un servidor y un cliente, lo que hicimos fue instalar al mismo tiempo un programario de 
virtualización de sistemas operativos[10] dentro del mismo servidor, para así disponer de 
varios hosts.
Figura 12: "Acerca de" del programario de virtualización de sistemas operativos
Por otro lado, una imagen es el repositorio dónde queda almacenada toda la estructura de
un sistema operativo instalado y funcionando correctamente, que posteriormente puede 
ser modificada o incluso descargada sobre los diferentes hosts para la restauración de los
sistemas operativos de los PC cliente.
- Creación de hosts
Lo esencial a la hora de la creación de un host son tres parámetros, de los cuales los dos 
primeros son obligatorios para la creación del host y el tercero, opcional:
1. Host Name (nombre del host). OBLIGATORIO.
Es un nombre / etiqueta del host en cuestión.
2. Primary MAC (dirección MAC del host). OBLIGATORIO.
Es la dirección MAC por la cual el programario FOG reconoce el PC cliente para la 
creación y restauración de las imágenes de los sistemas operativos almacenados en el 
servidor.
3. Host Image (nombre de la imagen del sistema operativo). OPCIONAL.
Hace referencia a qué imagen de sistema operativo a la hora de crear o restaurar el
host apuntará, aunque puede variar si deseamos utilizar un sistema operativo distinto.
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También existen otro tipo de parámetros opcionales que pueden ser añadidos, pero que 
en nuestro proyecto FOG, no utilizamos:
a) Host Description (descripción del host). Un amplio cuadro de texto para añadir 
descripciones adicionales al host.
b) Host Product Key (clave de producto del host). Útil para hosts con sistema operativo 
Windows.
c) Host Kernel (kernel del host).
d) Host Kernel Arguments (argumentos kernel del host).
e) Host Primary Disk (disco primario del host).
- Creación de imágenes
En este apartado, la creación de imágenes conlleva más parámetros de configuración, los
cuales algunos son obligatorios y otros opcionales. La lista de parámetros es la siguiente:
1. Image Name (nombre de la imagen del sistema operativo). OBLIGATORIO.
2. Image Description (descripción ampliada de la imagen). OPCIONAL.
3. Storage Group (grupo de almacenamiento de la imagen, añadido por defecto - default). 
OBLIGATORIO.
4. Operating System (sistema operativo de la imagen). OBLIGATORIO.
5. Image Path (ruta de almacenamiento de la imagen, añadido por defecto). 
OBLIGATORIO.
6. Image Type (tipo de imagen). OBLIGATORIO. 
7. Partition (tipo de partición). OBLIGATORIO.
8. Compression (factor de compresión, por defecto a 3). OBLIGATORIO.
Durante la creación y restauración de imágenes de los sistemas operativos nos 
encontramos con que el proceso era demasiado lento (se tardaba más de una hora y 
media por sistema operativo clonado o restaurado). Tras verificar los diferentes 
parámetros del servidor, nos dimos cuenta que a mayor compresión, mayor lentitud en la 
creación y restauración de los sistemas operativos.
Por tanto, para una mayor rapidez eligimos disponer de un factor 0 de compresión para 
cualquier imagen de sistema operativo. Dicho parámetro se puede modificar a la hora de 
elegir la imagen del sistema operativo o bien de manera general en la sección "FOG 
configuration" del mismo programario FOG.
En el capítulo 8 (ANEXOS) se podrá encontrar información más detallada de este 
proceso, en forma de guía paso a paso (ver 8.1.3 Guía de creación de host e imagen de 
sistema operativo).
Una vez que estamos familiarizados con las secciones básicas del programario FOG, 
podemos pasar a explicar las diferentes secciones. En las diferentes secciones del 
programario FOG se reúnen toda la serie de funcionalidades básicas y avanzadas que se 
permite realizar para la creación y restauración de los sistemas operativos dentro de una 
red de área local LAN. A continuación, pasamos a enumerarlas y realizar una breve 
descripción de las mismas:
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Home
Es la sección de inicio del sistema. En ella aparece el Dashboard, información en tiempo 
real del estado del servidor FOG, capacidad en disco, gráficos de restauración y carga de 
sistemas operativos, entre otras características generales.
User Management
Es la sección dónde podemos crear los diferentes usuarios que el programario FOG 
puede utilizar para las diferentes secciones y/o tareas a realizar a la hora de crear / 
restaurar la imagen de un sistema operativo en los PCs cliente.
Host Management
Es la sección dónde se dan de alta los diferentes PCs cliente para la creación / 
restauración de los sistemas operativos que almacena el servidor FOG. Es una sección 
de delicada configuración y de las que nos encontramos una incidencia que no nos 
permitía crear PCs cliente ya borrados con anterioridad. La incidencia está explicada 
detalladamente en el capítulo 8 (ANEXOS), sección 8.3 Incidencias y soluciones.
Group Management
Es la sección dónde se pueden agrupar los diferentes hosts creados, para facilitar el 
trabajo en la creación / restauración de los sistemas operativos dentro de una misma red 
de área local y con características idénticas.
Image Management
Es la sección dónde se dan de alta las imágenes de los diferentes sistemas operativos 
para la creación / restauración de los sistemas operativos que almacena el servidor FOG. 
Opcionalmente, se pueden configurar las imágenes multicast: imágenes de sistemas 
operativos capaces de ser usadas simultáneamente por dos o más PCs cliente dentro de 
una misma red de área local.
Storage Management
Es la sección dónde se dan de alta los nodos de almacenamiento del servidor FOG para 
las imágenes de los sistemas operativos. Permite crear diferentes nodos y agruparlos por 
grupos para su clasificación. Por nodos de almacenamiento se entiende particiones de un 
disco duro o disco duro completos para almacenar el contenido del servidor FOG.
Memoria: FOG – Una solución código libre para clonar PCs                                                                                                                      26
FOG – Una solución código libre para clonar PCs
Snapin Management
Es la sección dónde se pueden crear instantáneas de los sistemas operativos 
almacenados en el servidor FOG. Una instantánea de un sistema operativo es como 
guardar el estado de ejecución de un sistema operativo, para luego posteriormente 
reanudarlo cuando se precise, justo en el estado de ejecución que se dejó, incluyendo 
ficheros abiertos por ejemplo, entre otras aplicaciones.
Printer Management
Es la sección dónde se pueden configurar las impresoras en red que un sistema operativo
almacenado en el servidor FOG puede utilizar.
Service Configuration
Es la sección dónde se puede configurar el cliente de Servicio FOG para sistemas 
Windows, en el que se incluyen diferentes utilidades que un Administrador del sistema 
pueda llegar a necesitar hacer de manera remota en los PCs cliente.
Task Management
Es la sección dónde se puede buscar, ver, programar y ejecutar las diferentes tareas 
avanzadas sobre un PC cliente o varios. Las diferentes tareas cubren las básicas de 
creación (upload) y restauración (download/deploy) de imágenes de sistemas operativos, 
así como otras tareas que un Administrador del sistema pueda llegar a necesitar hacer de 
manera remota en los PCs cliente.
Report Management
Es la sección dónde se pueden realizar informes del listado de hosts, inventario de los 
mismos, históricos de virus, acceso de usuarios entre otra serie de utilidades que un 
Administrador del sistema pueda llegar a necesitar.
FOG Configuration
Es la sección dónde se puede ver la configuración interna del servidor FOG, 
personalización del menú PXE que visualiza cada PC cliente nada más arrancar vía LAN, 
así como copiar la configuración actual del servidor localmente a un fichero de 
configuración y enlaces de interés externos.
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Logout
Es la sección que permite salir del modo de configuración del programario FOG.
Durante la realización del proyecto, mantuvimos la configuración por defecto del sistema y
nos mantuvimos al margen de modificar parámetros internos de la misma. Sólo cuando lo 
vimos estrictamente necesario, es cuando realizamos alguna modificación y es en ese 
momento, cuando ha sido debidamente anotada y posteriormente explicada su cambio.
A continuación, explicaremos los pasos que deben realizar para que un PC cliente en 
entorno Windows se pueda clonar satisfactoriamente y nos pueda proporcionar las 
diferentes utilidades a las que el servidor FOG puede acceder mediante un servicio 
instalado dicho PC cliente.
Seguidamente, continuaremos con la muestra de resultados veraces de la medida en 
tiempo de la creación y restauración de las imágenes de los sistemas operativos. 
Acabaremos este capítulo con una explicación de las tareas, añadidos y mantenimiento 
que el programario FOG ofrecerá en nuestro servidor.
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4.5 Preparando un PC de test para clonar[11]
En este apartado explicaremos el proceso que tuvimos que realizar para crear la parte 
cliente de nuestro proyecto. Al mismo tiempo, configuramos debidamente un PC clónico 
para la correcta restauración y creación de las imágenes de los sistemas operativos, con 
el fin de poder disponer de la serie de utilidades que el programario FOG ofrece:
- Instalación y administración de impresoras
- Seguimiento de acceso de los usuarios en los PCs
- Instalación de aplicaciones de forma remota
- Eliminación de cuentas y registro de usuario de forma remota y automática
- Limpieza y verificación de discos, recuperación de archivos borrados
- Eliminación de virus o malware de forma remota y silenciosa
Lo primero que tuvimos que enfrentarnos fue con la posibilidad de tener dos sistemas 
operativos distintos en el mismo PC clónico y con la problemática de tener que restaurar y
crear uno u otro sistema operativo, indistintamente.
La instalación de dos sistemas operativos se pudo realizar casi de manera automática, el 
único inconveniente que nos encontramos fue el hecho que sólo puede existir un único 
registro de arranque principal (MBR)[14] que es el que almacena entre otras cosas, la tabla 
de particiones del sistema operativo.
El tamaño del MBR varía de un sistema operativo a otro, por lo que también tuvimos que 
tener en cuenta a la hora de la creación de la imagen que utilizaríamos para la creación y 
restaturación de los dos sistema, unos parámetros de configuración específicos que 
detallaremos a continuación.
Al mismo tiempo, nos dimos cuenta que si empleábamos la totalidad de un disco duro 
estándar (aproximadamente 200 GB), el rendimiento en la creación y restauración de los 
sistemas operativos era lenta. 
Por tanto, para disponer de un cliente con posibilidad de dos sistemas operativos a elegir, 
eligimos realizar dos instalaciones de sistema operativo sobre el mismo PC cliente de la 
siguiente manera y por este orden:
1. Instalación Windows 7
1.0 Realizar un wipe[15] del disco duro. Desde el mismo programario se puede 
realizar a través de las Tareas, enviadas al host destino.
1.1 Instalación sistema operativo. Instalar sobre una partición nueva de 25 GB.
1.2 Actualizaciones automáticas del sistema operativo.
1.3 Limpieza de archivos inútiles del disco duro, con herramientas externas.
2. Instalación Linux – Ubuntu 14.04.2 i386
2.0 A tener en cuenta la primera instalación: elegir instalar junto con el sistema 
operativo existente.
2.1 Instalación sistema operativo. Instalar sobre una partición nueva de 8 GB.
2.2 Actualizaciones automáticas del sistema operativo.
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- En la primera instalación, el sistema operativo Windows 7 escribiría en el MBR su tabla 
de particiones correspondiente, así como el modo de arranque.
- En la segunda instalación, el sistema operativo Linux – Ubuntu 14.04.2 i386 escribiría en
el MBR, la tabla de particiones de ambos sistemas operativos, así como el modo de 
arranque.
De manera esquemática, el particionamiento del disco duro fue de la siguiente manera:
Sistema Operativo Windows 7 SP1 Professional N 32 
bits
Ubuntu 14.04.2 i386 32 bits










Tabla 2: Esquema resumido del particionamiento del disco duro final del PC clónico cliente
Figura 13: Esquema gráfico del particionamiento del disco duro final del PC clónico cliente
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La configuración de la imagen del sistema operativo con el host del PC clónico, se realizó 
con estos parámetros de configuración:
1. Image Name: CLIENTE-DISCO-W7LINUX
2. Image Description: vacío
3. Storage Group: default
4. Operating System: Linux
5. Image Path: /images/CLIENTEDISCOW7LINUX
6. Image Type: Multiple Partition Image – Single Disk (Not Resizable)
7. Partition: Everything.
8. Compression: 0
Aunque pudimos haber optado por tener un único sistema operativo ya fuera Windows o 
Linux, la decisión del cliente final fue disponer dos sistemas operativos simultáneos, 
principalmente porque el tiempo de carga de restauración de los dos sistemas operativos 
fue aceptable y aportó la ventaja de disponer de dos sistemas operativos en el mismo PC 
clónico.
En la siguiente sección 4.6 Pruebas de rendimiento, podemos ver el tiempo real de 
creación y restauración de imágenes de los sistemas operativos, dónde podemos 
compararla con la primera versión de la parte cliente y que posteriormente se quedó 
configurada con la que hemos explicado en esta sección.
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4.6 Pruebas de rendimiento
A continuación, explicaremos una serie de pruebas de rendimiento realizadas que hicimos
para medir en tiempo real la creación y restauración de imágenes de sistemas operativos 
dentro de la solución FOG que hemos trabajado.
Asimismo, mostraremos una serie de conclusiones que nos permitirán posteriormente 
realizar un análisis final en el capítulo 6, dónde compararemos nuestra solución junto con 
las existentes que hay disponibles en el mercado.
Nombre host TEST-VIRTUAL-W7 TEST-VIRTUAL-
UBUNTU
WINDOWS7SINFOG
Tipo de Máquina Virtualización Virtualización PC clónico




Tiempo de creación (hh:mm:ss) 00:27:50 00:21:52 00:37:56
Tiempo de restauración (hh:mm:ss) 00:29:06 00:23:06 00:37:41
Procesador Intel Pentium 4 Core 
2 Duo E6400 2.13 
Ghz virtualizado
Intel Pentium 4 Core 
2 Duo E6400 2.13 
Ghz virtualizado
Intel Pentium 4 
Prescott 3.20 Ghz
Placa Base ASUS P5W DH 
Deluxe virtualizado
ASUS P5W DH 
Deluxe virtualizado
ASUS P5DC-X
Disco Duro 25 GB 8 GB 200 GB
Memoria RAM 512 MB 512 MB 2 GB DDR2 200 
MHz
Sistema Operativo Windows 7 
Professional SP1 32 
bits
Ubuntu Desktop 
13.10 i386 32 bits
Windows 7 
Professional N SP1 
32 bits
Tarjeta Gráfica Genérica Genérica nVidia GeForce 
FX5200 128 MB
Lector CD/DVD Sí Sí Sí
Tabla 3: Pruebas de rendimiento de creación / restauración de sistemas operativos
Como se ha descrito anteriormente en la sección anterior 4.5 – Preparando un PC de test 
para clonar, nos hemos encontrado un considerable aumento de rendimiento al considerar
una partición más modesta en tamaño para los sistemas operativos que usaría el PC 
cliente. Ya de por sí, conseguimos alcanzar una cifra récord de alrededor de 20 minutos 
para tanto la creación como restauración de la imagen de un sistema operativo Windows 
7, completamente funcional:
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Figura 14: Tiempo récord de creación y restauración de un sistema operativo (Windows 7) sobre el PC clónico
Asimismo, para la solución cliente final que hemos diseñado para el proyecto, ésta 
consistió en dos sistemas operativos (Windows 7 Professional SP1 32 bits y Linux – 
Ubuntu 14.04.2 i386 32 bits). Manteniendo el criterio de racionalizar el espacio en disco 
para los sistemas operativos, también obtuvimos buenos resultados en la creación y 
restauración de sistemas operativos múltiples. En la siguientes imágenes (figuras 15 y 
16), podemos verlo:
Figura 15: Reporte de creación y restauración de uno (Windows) y varios sistemas operativos (Windows y Linux) sobre el PC clónico
Figura 16: Reporte de creación y restauración de un sistema operativo Linux sobre el PC clónico
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Conclusiones
1. La siguiente tabla (Tabla 4) de medición de tiempo real de creación y restauración de 
las imágenes de los sistemas operativos, muestra la solución cliente final y la mejora 
respecto a los tiempos anteriores de la Tabla 3:
Nombre host CLIENTE CLIENTE CLIENTE














Procesador Intel Pentium 4 Prescott
3.20 Ghz
Intel Pentium 4 Prescott
3.20 Ghz
Intel Pentium 4 Prescott
3.20 Ghz
Placa Base ASUS P5DC-X ASUS P5DC-X ASUS P5DC-X
Disco Duro 25 GB 8 GB 25 GB + 8 GB
Memoria RAM 2 GB DDR2 200 MHz 2 GB DDR2 200 MHz 2 GB DDR2 200 MHz
Sistema 
Operativo
Windows 7 Professional N
SP1 32 bits (1)
Ubuntu 14.04.2 i386 32 bits Windows 7 Professional N
SP1 32 bits 
+ 
Linux Ubuntu 14.04.2 i386
32 bits






Lector CD/DVD Sí Sí Sí
Tabla 4: Medición de tiempo real de creación y restauración de imágenes de sistemas operativos
2. Antes de realizar una copia en el servidor de los sistemas operativos, hay que pensar 
debidamente qué tipos de imágenes vamos a almacenar en el servidor.
3. La instalación de los sistemas operativos no tienen porque abarcar todo el espacio en 
disco de un PC clónico. Dependerá de nuestras necesidades de aplicaciones que 
queramos usar, pero en un entorno estándar el tipo de cliente que hemos diseñado cubre 
las necesidades básicas.
4. La elección del tipo de imagen que hemos elegido para la creación y restauración de 
las imágeges de los sistemas operativos nos ha permitido también disponer de espacio 
extra en disco para otras particiones que pudiera necesitar el Administrador de sistemas o
los mismos usuarios, sin alterar de entrada las del propio disco duro, con el descenso de 
carga del servidor FOG de procesamiento de estas tareas. Desde el mismo menú de 
arranque PXE que se habilita al arrancar el PC cliente, se le brinda la posibilidad de 
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arrancar el mismo disco duro o bien realizar la restauración de uno de los dos sistemas 
operativos o ambos.
5. En un despliegue de mayor cuantía de PCs clónicos, con este diseño de host, cliente e 
imagen lo recomendable es disponer de los mismo tipos de PC clónicos, para aprovechar 
las funciones multicasting de despliegue de imágenes de sistemas operativos que ofrece 
el programario FOG.
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4.7 Tareas
A la hora de explicar las diferentes tareas que el programario FOG ofrece, hemos creído 
convenientemente separarlas en dos partes. La decisión es debido a que hay un tipo de 
tareas se pueden realizar independiente del sistema operativo instalado en el cliente y el 
resto, sólo están disponibles para entorno Windows, mediante la instalación de un servicio
llamado FOG Client Service.
El acceso a la ejecución de las tareas es desde el icono Task Management (            ) del 
menú principal del programario FOG. Las tareas se puede aplicar a hosts individuales o 
grupos de ellos. Por defecto, al acceder a esta sección, el programario FOG nos 
aparecerá algo similar a esto:
Figura 18: Sección Tareas del programario FOG (1 tarea en ejecuíón en la imagen)
Al seleccionar un host o grupo de hosts existen diferentes modos de ejecución de las 
tareas:
Figura 19: Creación de una tarea para un host determinado
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Schedule Instant Deployment
Se ejecutará la tarea de inmediato: al reiniciar el equipo.
Schedule Delayed Deployment
Se ejecutará la tarea el día y hora que indiquemos.
Schedule Cron-style Deployment
Similar al anterior, pero como se tratara de una cuenta atrás en minutos, horas, 
días, meses y años para la ejecución de la tarea.
Lista de tareas a realizar independiente del sistema operativo instalado
Download – Corresponde con la tarea de restaurar la imagen asociada al host en el
PC o grupo de PCs clónicos que hace referencia. 
Upload – Corresponde con la tarea de crear la imagen asociada al host en el PC o 
grupo de PCs clónicos que hace referencia.
Existen otra multitud de tareas de las cuales mostramos las que consideramos de mayor 
utilidad y que fueron utilizadas durante el proyecto:
Memtest86+ – Utilidad de memoria de testeo.
Test Disk – Utilidad de testeo de disco duro para comprobar disco y recuperación 
de particiones.
Disk Surface Test – Chequeo de disco duro en busca de errores.
Recover – Utilidad para recuperación de ficheros perdidos en disco duro.
Hardware Inventory – Hace que el PC clónico arranque y arranque una utilidad 
para obtener información del maquinario del PC y enviarla de vuelta al servidor FOG.
Fast Wipe – Una pequeña utilidad para inicializar la instalación de cualquier disco 
duro, rellenando datos aleatorios en disco para una instalación eficiente del sistema 
operativo.
Otras utilidades que no llegamos a utilizar pero que pueden ser de gran utilidad para 
cualquier Administrador de sistema son:
Wake-Up – Una utilidad para iniciar un PC cliente con el procedimiento Wake-On-
Lan[16]
Download / Upload Debug – Restauración / Creación de imágenes de sistemas 
operativos controlado, no realizado de manera automática por el programario FOG.
Normal/Full Wipe – La misma utilidad que Fast Wipe pero más concienzuda y 
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exhaustiva. No es recomendable, pues tiene tiempos reales muy elevados de ejecución.
Lista de tareas a realizar en sistema operativo Windows mediante  FOG Client Service




Al mismo tiempo, desde el servicio instalado en el PC clónico con sistema operativo
Windows, es posible realizar las mismas tareas independientes al sistema operativo 
instalado, pero que podrán ser en todo momento enviadas a ejecutar desde el mismo 
sistema operativo.
Figura 20: Opciones de tareas disponibles para cliente con Windows y FOG Service Client instalado
Asimismo, durante el proyecto también vimos otro tipo de tareas más avanzadas pero que
no se llevaron a cabo tales como:
- Instalación y administración de impresoras
- Seguimiento de acceso de los usuarios en los PCs
- Instalación de aplicaciones de forma remota
- Eliminación de cuentas y registro de usuario de forma remota y automática
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4.8 Añadidos
En esta sección de añadidos, explicaremos algunos de los añadidos que el programario 
FOG ofrece y para qué sirve cada uno de ellos. Esta sección está en constante 
renovación, pues al ser un programario de código libre, permite a los diferentes 
desarrolladores buscar soluciones basadas en el programario FOG que pueden 
enriquecer y hacer más potente esta herramienta de creación y restauración de imágenes 
de sistemas operativos dentro de una red de área local.
FOG Client Kernel
Este añadido sirve para actualizar el cliente Linux que arranca vía PXE cuando los 
diferentes clientes conectan con el servidor vía LAN. Dado que constantemente salen al 
mercado multitud de PCs, es necesario disponer de un cliente Linux actualizado, para que
pueda crear y restaurar las imágenes de los sistemas operativos correctamente.
Durante el proyecto, se realizaron varias actualizaciones del cliente Linux para que,
al mismo tiempo de comprobar que el prototipo diseñado funcionara correctamente, fuera 
posible realizar las mismas tareas en otros PCs por los cuales era necesario una 
actualización del cliente Linux.
El programario FOG es altamente compatible con la mayoría de PCs actuales, sólo 
que según que cliente Linux dispongamos, será posible o no realizar estas tareas básicas.
Para más información acerca de los PCs compatibles, en los foros del programario FOG 
existen numerosos hilos en el que la colaboración es estrecha y cercana, dónde 
cualquiera puede informar de la compatibilidad de sus equipos con el programario FOG. 
Asimismo, en el siguiente enlace web: 
http://www.fogproject.org/wiki/index.php/WorkingDevices
Es la lista definitiva y de referencia que cualquier Administrador del sistema debe tener en 
cuenta para diseñar una solución mediante el programario FOG.
Mobile Management Interface
Accesible desde cualquier instalación de programario FOG mediante este acceso 
web: http://<direcciónIPServidorFOG>/fog/mobile. Iniciando sesión de usuario estándar, 
se puede acceder a las funciones básicar de creación y restauración de los sistemas 
operativos en PC cliente, así como ver y cancelar las Tareas activas:
Figura 21: Imagen de inicio del portal móvil del programario FOG
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Live CD de Ubuntu en el menú de arranque PXE[17]
El propósito de este añadido es incluir una versión LIVE CD[18] de un sistema 
operativo cualquiera, para que se arranque en la memoria RAM del sistema, sin 
necesidad de modificar los sistemas operativos ya instalados. Esta utilidad puede servir 
de gran ayuda para Administradores del sistema que deseen incluir una versión LIVE CD 
de un sistema operativo para testear la máquina con otras utilidades que podría incluir 
esta misma versión, como puede ser el mismo sistema operativo con versiones más 
actualizadas, otro tipo de distribuciones con utilidades de sistema, etc.
En nuestro proyecto incluimos una versión LIVE CD del mismo sistema operativo 
Linux (Ubuntu Desktop 14.04.2 i386 32 bits). Como único requisito, únicamente 
deberemos de disponer en formato ISO la imagen del sistema operativo. Los pasos que 
hicimos para la correcta configuración de este añadido fue de la siguiente manera. Desde 
un terminal:
(Ir a la ruta /var/www/fog/service/ipxe)
> cd /var/www/fog/service/ipxe
(Crear directorio dónde alojaremos el fichero en formato ISO del sistema operativo)
> mkdir LiveUbuntu
(Copiar fichero en formato ISO del sistema operativo al directorio creado)
> cp /root/Downloads/ubuntu-14.04.2-desktop-i386.iso 
/var/www/fog/service/ipxe/LiveUbuntu
(Modificar fichero /etc/fstab. Añadir la siguiente línea)
/var/www/fog/service/ipxe/LiveUbuntu/ubuntu-14.04.2-desktop-i386.iso 
/var/www/fog/service/ipxe/LiveUbuntu udf,iso9660 user,loop 0 0
(Modificar fichero /etc/exports. Añadir la siguiente línea)
/var/www/fog/service/ipxe/LiveUbuntu/ 
*(rw,sync,no_wdelay,no_root_squash,insecure)
(Montar fichero en formato ISO)
> mount -a
(Comprobar si está correctamente montado. Apacerá información como si de un directorio
se tratara)
> ls -lash /var/www/fog/service/ipxe/LiveUbuntu
total 2,5M 
2,0K dr-xr-xr-x 1 root root     2,0K feb 18 21:17 . 
4,0K drwxr-xr-x 4 fog  www-data 4,0K abr 28 21:21 .. 
 512 -r--r--r-- 1 root root      134 feb 18 21:10 autorun.inf 
2,0K dr-xr-xr-x 1 root root     2,0K feb 18 21:17 boot 
2,0K dr-xr-xr-x 1 root root     2,0K feb 18 21:16 casper 
2,0K dr-xr-xr-x 1 root root     2,0K feb 18 21:16 .disk 
2,0K dr-xr-xr-x 1 root root     2,0K feb 18 21:16 dists 
2,0K dr-xr-xr-x 1 root root     2,0K feb 18 21:16 install 
 18K dr-xr-xr-x 1 root root      18K feb 18 21:17 isolinux 
4,0K -r--r--r-- 1 root root     3,7K feb 18 21:17 md5sum.txt 
2,0K dr-xr-xr-x 1 root root     2,0K feb 18 21:16 pics 
2,0K dr-xr-xr-x 1 root root     2,0K feb 18 21:16 pool 
2,0K dr-xr-xr-x 1 root root     2,0K feb 18 21:16 preseed 
 512 -r--r--r-- 1 root root      228 feb 18 21:16 README.diskdefines 
   0 lr-xr-xr-x 1 root root        1 feb 18 21:16 ubuntu -> . 
2,5M -r--r--r-- 1 root root     2,5M abr 14  2014 wubi.exe 
Memoria: FOG – Una solución código libre para clonar PCs                                                                                                                      40
FOG – Una solución código libre para clonar PCs
Posteriormente, sólo tuvimos que añadir una nueva entrada en el menú de arranque PXE 
del cliente Linux cuando arranca un cliente. Tuvimos que ir a la sección del programario 
FOG: FOG Configuration > iPXE New Menu Entry:
Menu Item: fog.LiveUbuntu
Description: Live Ubuntu CD 14.04.2 i386
Parameters: kernel http://${fog-ip}/fog/service/ipxe/LiveUbuntu/casper/vmlinuz
initrd http://${fog-ip}/fog/service/ipxe/LiveUbuntu/casper/initrd.lz
imgargs vmlinuz root=/dev/nfs boot=casper netboot=nfs nfsroot=$
{fog-ip}:/var/www/fog/service/ipxe/LiveUbuntu/ locale=en_US.UTF-8 
keyboard-configuration/layoutcode=us mirror/country=US




Menu Show With: All Hosts
Esto permitirá añadir una nueva entrada en el menú de arranque PXE con nombre "Live 
Ubuntu CD 14.04.2 i386" para cualquier host, esté registrado o no el servidor FOG. En la 
siguiente imagen, podemos ver cómo queda añadido a la configuración del programario 
FOG:
Figura 22: Imagen de la nueva entrada en el menú de arranque PXE del programario FOG
Otro tipo de añadidos posibles y que por la complejidad de los mismos, requerirían incluso
de la realización de un proyecto específico para ellos es la inclusión de más opciones en 
el menú de arranque PXE para tareas específicas como:
- Distribuciones de otros sistemas operativos para tareas específicas como recuperación 
de discos
- Configuración de instántaneas dentro del mismo servidor
- Integración con Active Directory
- Etc.
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4.9 Mantenimiento del servidor
El mantenimiento del servidor es idéntico al de cualquier otro servidor dentro de un 
sistema controlado por el Administrador de la red. No obstante, internamente el 
programario FOG dispone de mecanismos de copias de seguridad, mejoras de 
rendimiento, mantenimiento y actualizaciones.
Durante el proyecto, las diferentes utilidades de mantenimiento del servidor fueron 
utilizadas y en ningún momento, supusieron ningún problema de configuración. Pasamos 
a explicar como realizar alguna de las tareas básicas, así como algunos consejos de 
utilidad:
Copias de seguridad
Toda la información del programario FOG tal como hosts, imágenes  y opciones del
programario FOG, son almacenadas dentro de una base de datos internas con motor 
MySQL para acceso interno. Para una correcta copia de seguridad, consideramos 
oporturno realizar las copias de seguridad de:
- Fichero de confguración
FOG Configutarion > Configuration Save > Clic en Botón Export
Por defecto, se guarda en el directorio /root/Downloads con nombre fog_backup.sql
- Directorio repositorios de las imágenes de los sistemas operativos.
Por defecto, es el directorio /images.
Se puede configurar un directorio distinto desde:
Storage Management > Clic en DefaultMember > Campo Image Path
Rendimiento y Mantenimiento
El rendimiento y mantenimiento del programario FOG pasa primero por disponer 
del sistema operativo que utiliza el servidor lo más actualizado posible. En nuestro 
proyecto, se quedó configurado con la distribución de Ubuntu 13.10 Desktop i386 con 
todas las actualizaciones instaladas.
Figura 23: "Acerca de" del servidor de la solución FOG – Una solución código libre para clonar PCs
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Actualizaciones
Esta es una parte muy importante del programario FOG. Como ya se ha explicado 
anteriormente en algunas secciones de este mismo capítulo, para disponer de la solución 
servidor-cliente que hemos conseguido fueron necesarias varias actualizaciones del 
programario FOG. El proyecto quedó configurado en la versión estable 1.2.0 con las 
últimas revisiones instaladas. El proceso de actualización a la última revisión es sencilla y 
fácil de realizar. Siguiendo estos pasos, siempre podremos disponer de la última revisión 
disponible instalado en nuestro servidor. Desde un terminal:
(Accedemos al escritorio para posteriormente disponer del repositorio de revisiones)
> cd /root/Desktop
(Instalamos programario SVN, necesario para disponer del método de actualización de 
revisiones que el programario FOG ofrece)
> apt-get install svn
(Creamos directorio "svn" en el escritorio dónde alojaremos las revisiones que 
instalaremos posteriormente)
> mkdir svn
(Sincronizamos el enlace del programario FOG disponible en la red con nuestro servidor)
> svn co https://svn.code.sf.net/p/freeghost/code/trunk /root/Desktop/svn
(Actualizamos el repositorio SVN a la última revisión disponible)
> svn up
(Accedemos al directorio de instalación del programario FOG)
> cd bin
(Realizamos la instalación del programario FOG, con la configuración preexistente y de la 
manera habitual)
> sudo ./installfog.sh
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CAPÍTULO 5: COMPARATIVA CON OTRAS SOLUCIONES EXISTENTES
5.1 REMBO
El programario REMBO se ajustaba mucho al funcionamiento que el mismo programario 
FOG ofrece pero hay una diferencia básica: era de pago. Incluso actualmente en la 
realización de este proyecto, el dominio oficial hasta ahora de REMBO ya no existe (la 
página web no ofrecía el contenido correcto: http://www.rembo.com):
 Figura 24: Página REMBO ya no disponible
Sólo se puede disponer en la Red de herramientas adicionales de uso al programario 
original que ya no es posible conseguir.
Por tanto, al ser una opción descontinuada y de pago, desestimamos utilizar este 
programario para la realización de nuestro sistema de creación y restauración de 
imágenes de sistemas operativos en red.
5.2 GHOST
El programario GHOST es también muy conocido entre los Administradores de sistemas 
para la creación y restauración de sistemas operativos en red, pero nuevamente nos 
encontramos ante la tesitura que es un sistema que a pesar de utilizar un sistema de 
prueba, acaba siendo de pago finalmente si deseamos utilizarlo a nivel corporativo en una
empresa, universidad o cualquier institución dónde tenga alcance este proyecto.
5.3 ARCSERVE UDP
El programario ARCSERVE UDP es una solución global y muy completa en lo que a 
creación y restauración de imágenes de sistemas operativos se refiere. Es conocido 
principalmente como un entorno de creación y restauración de copias de seguridad de 
nodos, donde cada nodo equivale a una estación de trabajo con cualquier sistema 
operativo instalado. Dichos nodos se configuran dentro de un sistema de replicación, 
dónde cada sistema de replicación son servidores físicos con discos duros para el 
almacenamiento físico de los datos así como la posible copia en cintas magnéticas de los 
mismos datos. Una vez configurado estos componentes de la solución, los nodos por su 
sistema de replicación se configuran mediante un plan, el cual permite las configuraciones
de copia de seguridad granular (fichero a fichero), parcial (uno o más discos duros del 
mismo nodo) o completa (creación y restauración completa del sistema operativo 
instalado en la estación de trabajo asociada).
Proporciona un entorno muy fiable y altamente escalable. Es compatible con estaciones 
de trabajo con sistemas operativos Windows y Linux instalados, así como los sistemas 
operativos desplegados en entornos de virtualización de Microsoft o VMWare. 
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Figura 25: Página web oficial de Arcserve UDP
Por contra nuevamente, a pesar de ser la mejor opción con la que nos hemos podido 
encontrar, el programario ARCSERVE UDP es propietario y por tanto, de pago. Ofrece 
una versión de prueba de 30 días por el cual el programario está totalmente operativo y 
funcional. Posee incluso soporte para disponer de licencias de prueba para adecuar esta 
solución al entorno de red dónde tenga alcance.
Por tanto, a pesar de ser una solución buena, sencilla, escalable y potente la 
desestimamos porque nuestro proyecto recae principalmente en el uso de programas de 
código libre con coste 0 €. 
5.4 Conclusiones
La mayoría de programario que hoy en día se utilizan para la creación y restauración de 
sistemas operativos en red son de pago y aunque existen buenas soluciones también en 
código libre la solución del programario FOG se diferencia por poder ser capaz de poder 
crear y restaurar sistemas operativos Linux o Windows, ya sea por separado o 
conjuntamente sobre un mismo disco duro. También, ofrece una serie de utilidades 
totalmente gratuitas que un Administrador de sistema pueda necesitar en su red.
De hecho, la fuerza del programario FOG es la integración de cada una de las 
herramientas bajo licencia GPL o código libre en un mismo programario. Concretamente, 
el programario FOG utiliza el programario Partimage como el encargado de realizar la 
creación y restauración de las imágenes de los sistemas operativos.
En la siguiente tabla, podemos ver de una manera esquemática y clara, las ventajas que 
ofrece FOG frente al resto de competencia[23]
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Sí No No Sí No No
Monta o extrae 
imagen (4)
Sí Sí, método 
especial[24]
No Sí No No
Solución Cliente – 
Servidor
Sí Sí No Sí No Sí
Licencia De pago GPL GNU De pago GPL GPL
Programario 
adicional




Actualizaciones Sí Sí No Sí Sí Sí
Soporte Sí Sí No Sí No Sí
Tabla 5: Comparativa de FOG con otras soluciones existentes 
NOTAS
(1): Proporciona la copia del disco duro sector a sector, para asegurar una copia completa
de la información contenida en el mismo.
(2): Proporciona la copia de fichero a fichero dentro del mismo disco duro, para asegurar 
la copia completa de la información contenida en el mismo.
(3): Proporciona la copia del disco duro o sistema actual mientras está en ejecución, 
permitiendo trabajar al sistema operativo del que depende el disco duro con normalidad.
(4): Proporciona la posibilidad de extraer ficheros seleccionados por el usuario para la 
restauración de la copia del sistema operativo, así como montar el disco duro copiado 
para visualizar el contenido del mismo que se desee restaurar.
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CAPÍTULO 6: COSTE ECONÓMICO DEL PROYECTO
6.1 Valoración económica[19], [20]
Para la valoración económica del proyecto, hemos decidido coger la misma 
planificación del proyecto, dividirla en horas y convenientemente asignarlas a los 
diferentes perfiles que hemos considerado.
Sumaremos también las que se destinarían para realizar la instalación de la misma 
infraestructura en el entorno de red al que tenga alcance este proyecto y que detallaremos
también en la valoración económica.
Seguidamente, añadiremos los materiales necesarios y recomendados para que el 
mismo proyecto tenga una solución concreta y visible para quién deba decidir llevar a 
cabo este tipo de proyecto en su entorno de red. Asumiremos que la instalación de los 
diferentes materiales necesarios serán instalados sobre  el mismo entorno de red de la 
organización al que tenga alcance este proyecto, pero se realizará de manera separada 
de los diferentes componentes del entorno de red de la organización por tener claro que 
supondría una instalación básica, inicial y sencilla de nuestro proyecto.
Hemos considerado los diferentes perfiles necesarios para la realización de este 
proyecto que son:
a) Técnico Programador: 31 € / hora (margen aplicado: 25%)
- Es el perfil técnico que requiere la configuración del mismo programario FOG dentro del 
entorno de red, así como tareas de monitorización, mantenimiento, supervisión de la 
solución instalada, etc.
b) Técnico Sistemas: 35 € / hora (margen aplicado: 25%)
- Es el perfil técnico que requiere la configuración del mismo programario FOG junto con 
el resto de componentes de red (maquinario y programario) para una correcta instalación, 
configuración y puesta en marcha del proyecto.
c) Jefe de Proyecto:  47 € / hora (margen aplicado: 25%)
- Es el perfil que se requiere para la coordinación de los diferentes trabajos a realizar, 
monitorizarlos y presentar soluciones a problemas que plantee el proyecto en el momento 
de la producción del mismo. Asimismo, es el perfil encargado de informar en todo 
momento del estado de ejecución del proyecto al responsable del entorno de red al que 
tenga alcance este proyecto.
d) Técnico Soporte Instalador: 25 € / hora (margen aplicado: 25%)
- Es el perfil que requiere las tareas de instalación, montaje de los diferentes materiales 
que se mencionan en la valoración económica para disponer de una solución concreta y 
visible sobre la que los diferentes perfiles técnicos puedan trabajar en la solución 
propuesta.
A continuación, pasamos a mostrar la valoración económica más la explicación necesaria.
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6.2 Explicación[21], [22]
Figura 26: Valoración económica
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PROYECTO: FOG – Una solución código libre para clonar PCs
NOTAS: Todos los precios no incluyen IVA 
VALORACIÓN ECONÓMICA
SERVICIOS PROFESIONALES DEL PROYECTO CANTIDAD VENTA IMPORTE VENTA
FASE 1: CREACIÓN DEL ENTORNO DE RED LAN PARA FOG
M.O. Técnico Programador 17,5 HORAS 38,75 EUR 678,13 EUR
M.O. Técnico Sistemas 35 HORAS 43,75 EUR 1.531,25 EUR
M.O. Jefe de Proyecto 17,5 HORAS 58,75 EUR 1.028,13 EUR
FASE 2: INSTALACIÓN DE FOG EN EL ENTORNO DE RED LAN
M.O. Técnico Programador 25 HORAS 38,75 EUR 968,75 EUR
M.O. Técnico Sistemas 40 HORAS 43,75 EUR 1.750,00 EUR
M.O. Jefe de Proyecto 35 HORAS 58,75 EUR 2.056,25 EUR
FASE 3: CONFIGURACIÓN Y PUESTA EN MARCHA DE ENTORNO FOG
M.O. Técnico Programador 31,5 HORAS 38,75 EUR 1.220,63 EUR
M.O. Técnico Sistemas 21 HORAS 43,75 EUR 918,75 EUR
M.O. Jefe de Proyecto 17,5 HORAS 58,75 EUR 1.028,13 EUR
FASE 4: PRIMEROS INICIOS DE FOG
M.O. Técnico Programador 18 HORAS 38,75 EUR 697,50 EUR
M.O. Técnico Sistemas 12 HORAS 43,75 EUR 525,00 EUR
M.O. Jefe de Proyecto 10 HORAS 58,75 EUR 587,50 EUR
FASE 5: ADMINISTRACIÓN DE FOG EN RED LAN
M.O. Técnico Programador 12 HORAS 38,75 EUR 465,00 EUR
M.O. Técnico Sistemas 18 HORAS 43,75 EUR 787,50 EUR
M.O. Jefe de Proyecto 10 HORAS 58,75 EUR 587,50 EUR
FASE 6: MANTENIMIENTO DE FOG EN RED LAN
M.O. Técnico Programador 10,5 HORAS 38,75 EUR 406,88 EUR
M.O. Técnico Sistemas 12 HORAS 43,75 EUR 525,00 EUR
M.O. Jefe de Proyecto 7,5 HORAS 58,75 EUR 440,63 EUR
FASE 7: USO DE AÑADIDOS A LA SOLUCIÓN FOG
M.O. Técnico Programador 13,5 HORAS 38,75 EUR 523,13 EUR
M.O. Técnico Sistemas 12 HORAS 43,75 EUR 525,00 EUR
M.O. Jefe de Proyecto 4,5 HORAS 58,75 EUR 264,38 EUR
FASE 8: ANÁLISIS ECONÓMICO GLOBAL DE FOG
M.O. Técnico Programador 5 HORAS 38,75 EUR 193,75 EUR
M.O. Técnico Sistemas 5 HORAS 43,75 EUR 218,75 EUR
M.O. Jefe de Proyecto 10 HORAS 58,75 EUR 587,50 EUR
FASE 9: COMPARATIVA CON SISTEMAS ALTERNATIVOS A LA CLONACIÓN DE PCs
M.O. Técnico Programador 27,5 HORAS 38,75 EUR 1.065,63 EUR
M.O. Técnico Sistemas 15 HORAS 43,75 EUR 656,25 EUR
M.O. Jefe de Proyecto 4,125 HORAS 58,75 EUR 242,34 EUR
COSTE PROYECTO FOG 20.479,22 EUR
SERVICIO PROFESIONALES PARA INSTALACIÓN DEL PROYECTO CANTIDAD VENTA IMPORTE VENTA
M.O. Técnico Instalador 16 HORAS 31,25 EUR 500,00 EUR
Incluye:
1. Montaje de maquinario en entorno de red del cliente
2. Montaje de los diferentes componentes necesarios para el servidor FOG
MATERIALES DE INFRAESTRUCTURA CANTIDAD VENTA IMPORTE VENTA
RM12 Armario de comunicaciones 19” consola RackMatic MobiRack 36U fondo 800 mm 1 UD. 609,22 EUR 609,22 EUR
RE06 Regleta para rack 19 RackMatic de 9 shucko rojo C14 1 UD. 32,68 EUR 32,68 EUR
CBL-6 Cable 4 pares categoría 6 cero halógenos 305 MT. 1,50 EUR 457,50 EUR
RC41-6 Panel de datos de 24 puertos RJ45 categoría 6 UTP negro 1 UD. 55,02 EUR 55,02 EUR
RV14 Panel pasacables para rack 19” 2U con cepillo central 1 UD. 12,26 EUR 12,26 EUR
LTG-6 Latiguillo RJ45-RJ45 categoría 6 4 pares 3 metros amarillo 24 UD. 1,50 EUR 36,00 EUR
RK01 Consola KVM rack 19” 1U de 1 puerto de RackMatic con teclado español 1 UD. 1.029,53 EUR 1.029,53 EUR
UP67 SAI on-line Galleon de 3 KVA para rack 19” con 4 schucko 1 UD. 897,76 EUR 897,76 EUR
RZ24 Bandeja telescópica para armario de comunicaciones 19” 1U fondo 650 mm 650-800 mm 1 UD. 44,93 EUR 44,93 EUR
INS Materiales varios de instalación 1 UD. 115,00 EUR 115,00 EUR
MATERIALES DE LA SOLUCIÓN FOG CANTIDAD VENTA IMPORTE VENTA
765821-421 Servidor HP ProLiant ML250 Gen9 1 UD. 2.735,25 EUR 2.735,25 EUR
652753-B21 Disco duro SAS HP 1TB 6 Gbps  7200 rpm LFF 2 UD. 260,26 EUR 520,52 EUR
RH77 Conmutador Gigabit 10/100/1000 24 puertos RJ45 + 4 módulos SFP 1 UD. 428,97 EUR 428,97 EUR
- Ubuntu Desktop 13.10 i386 1 UD. 0,00 EUR 0,00 EUR
- Programario FOG 1.2.0 1 UD. 0,00 EUR 0,00 EUR
- Actualizaciones SVN del programario FOG 1 UD. 0,00 EUR 0,00 EUR
COSTE MATERIALES 6.974,64 EUR
COSTE TOTAL PROYECTO 27.953,86 EUR
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6.3 Imágenes de producto
A continuación, incluimos algunas imágenes descriptivas de alguno de los componentes 
de la solución:
        Figura 27: Armario de comunicaciones
Figura 28: Servidor HP
Figura 29: Disco duro SAS HP
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6.4 Conclusiones
1. Como podemos comprobar en la valoración anterior, el coste del proyecto 
principalmente recae en la mano de obra necesaria para la realización del proyecto.
2. Con el margen que hemos establecido del 25% sobre la mano de obra de técnico 
programador, de sistemas y jefe de proyecto, podemos obtener un margen aproximado de
un 20% de beneficio, tan sólo por la mano de obra en concepto de servicios profesionales 
(se puede ver la plantilla usada en el capítulo 8 – ANEXOS, apartado 8.4.1 Plantilla para 
la realización de la valoración económica)
3. Al mismo tiempo, a destacar el tanto por ciento de carga de trabajo por cada perfil 
técnico:
- Técnico programador: 36%
- Técnico sistemas: 38%
- Jefe de proyecto: 26%
4. En la valoración de los materiales, existen algunos elementos extra que nos hemos 
tomado la libertad de añadir (referencias RK01, UP67 y RZ24) pero que 
recomendaríamos no sólo para este tipo de instalación de servidor sino para cualquier 
otra que requiera una instalación de una solución independiente pero que desea formar 
parte de un entorno de red ya existente.
5. A destacar el coste 0 de lo que en cuanto a programario se refiere, tanto a nivel de 
sistema operativo como del propio programario FOG.
6. Para mejorar el coste de esta valoración económica se podrían reducir los márgenes de
la mano de obra (actualmente aplicado un 25%) o también prescindir de la mano de obra 
de técnico instalador.
7. No se ha valorado un mantenimiento del maquinario instalado, para simplificar mejor la 
valoración económica y disponer de los costes mínimos que supondría la solución del 
proyecto que estamos valorando.
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CAPÍTULO 8: ANEXOS
8.1 Guías paso a paso
8.1.1 Guía de instalación del programario FOG
1) Selecionamos la opción 2
2) Seleccionamos opción "N"
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3) Introducimos la dirección IP privada – LAN INTERNA del servidor: 172.16.0.11
4) Seleccionamos la opción "Y"
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5) Introducimos la dirección IP privada – LAN INTERNA del servidor: 172.16.0.11
6) Seleccionamos la opción "Y"
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7) Introducimos la dirección IP de un servidor DNS. Por ejemplo, Google: 8.8.8.8
8) Seleccionamos la opción "Y"
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9) Introducimos la interfaz de red por defecto: eth1, la que tiene asignada con 172.16.0.11
10) Seleccionamos la opción "Y"
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11) Seleccionamos la opción "N"
12) Seleccionamos la opción "N"
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13) Seleccionamos la opción "Y"
14) Vemos como se va instalando el programario FOG
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15) Dejamos la ruta por defecto dónde se alojarán las imágenes de disco de los PCs 
cliente
16) En la primera instalación del programario FOG, nos aparecerá una opción adicional 
para introducir la contraseña del servidor mysql que instala el programario FOG. Por 
defecto, lo dejaremos en blanco, para en las siguientes instalaciones / revisiones, 
únicamente seleccionar la opción "Y"
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17) Continuación de la instalación del programario FOG
18) Apretar intro para continuar instalación del programario FOG
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19) Fin de instalación
8.1.2 Guía de creación de usuario alternativo al programario FOG
1) Inicio de sesión estándar al programario FOG
Web de acceso: http://<direcciónIPservidorFOG>/fog/management
Credenciales de acceso: usuario fog, contraseña password
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2) Hacemos clic en "User Management"
3) Hacemos clic en "Create New User". Rellenar datos y hacer clic en "Create User"
User Name: nombre del usuario. Por ejemplo: fogimage
User Password: contraseña del usuario. Por ejemplo: fogimage
User Password (confirm): confirmar contraseña del usuario.
Mobile/Quick Image Access Only?: Sí
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4) Comprobamos creación de usuario haciendo clic en "List All Users"
8.1.3 Guía de creación de host e imagen de sistema operativo
1) Inicio de sesión estándar al programario FOG
Web de acceso: http://<direcciónIPservidorFOG>/fog/management
Credenciales de acceso: usuario fog, contraseña password
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2) Hacemos clic en "Host Management"
3) Hacemos clic en "Create New Host"
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4) Rellenamos los campos principales:
1. Host Name: el nombre del PC cliente
2. Primary MAC: la dirección MAC de la tarjeta de red del PC cliente
3. Host Image: la imagen inicial del sistema operativo del PC cliente que 
desearemos restaurar al inicio
El resto de campos son opcionales.
5) Vamos a la sección "Image Management", haciendo clic sobre el icono correspondiente
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6) Hacemos clic en "Create New Image"
1. Image Name: nombre de la imagen del sistema operativo
2. Image Description: la descripción de la imagen, como queramos
3. Storage Group: default
4. Operating System: según el sistema operativo
5. Image Path: por defecto
6. Image Type: Multiple Partition Image – All Disks (Not Resizable)
7. Partition: Everything
8. Compression: 0
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8.2 Ficheros de configuración
8.2.1 Fichero de configuración de activación del servicio NAT (/etc/init.d/activarNAT.sh)
8.2.2 Fichero de configuración del servicio DHCP (/etc/dhcp/dhcpd.conf)
8.2.3 Fichero de configuración de programario FOG (/opt/fog/.fogsettings)
Memoria: FOG – Una solución código libre para clonar PCs                                                                                                                      68
#!/bin/sh
sudo modprobe iptable_nat 
sudo echo 1 > /proc/sys/net/ipv4/ip_forward 
exit 0 
# DHCP Server Configuration file. 
# see /usr/share/doc/dhcp*/dhcpd.conf.sample 





subnet 172.16.0.0 netmask 255.255.255.0 { 
        option subnet-mask              255.255.255.0; 
        range dynamic-bootp 172.16.0.10 172.16.0.254; 
        default-lease-time 21600; 
        max-lease-time 43200; 
option domain-name-servers      8.8.8.8; 
option routers      172.16.0.11; 
        filename "undionly.kpxe"; 
} 
## Created by the FOG Installer 
## Version: 1.3.0 




routeraddress=" option routers      172.16.0.11;"; 
plainrouter="172.16.0.11"; 
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8.2.4 Fichero de configuración de programario FOG (/etc/myphpadmin/config.inc.php)
(Continúa en la página siguiente)
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<?php 
/** 
 * Debian local configuration file 
 * 
 * This file overrides the settings made by phpMyAdmin interactive setup 
 * utility. 
 * 
 * For example configuration see 
 *   /usr/share/doc/phpmyadmin/examples/config.sample.inc.php 
 * or 
 *   /usr/share/doc/phpmyadmin/examples/config.manyhosts.inc.php 
 * 
 * NOTE: do not add security sensitive data to this file (like passwords) 
 * unless you really know what you're doing. If you do, any user that can 
 * run PHP or CGI on your webserver will be able to read them. If you still 
 * want to do this, make sure to properly secure the access to this file 
 * (also on the filesystem level). 
 */ 
if (!function_exists('check_file_access')) { 
function check_file_access($path) 
{ 
    if (is_readable($path)) { 
return true; 
    } else { 
error_log( 
    'phpmyadmin: Failed to load ' . $path 
    . ' Check group www-data has read access and open_basedir restrictions.' 
); 
return false; 
    } 
} 
} 
// Load secret generated on postinst 
if (check_file_access('/var/lib/phpmyadmin/blowfish_secret.inc.php')) { 
    require('/var/lib/phpmyadmin/blowfish_secret.inc.php'); 
} 
// Load autoconf local config 
if (check_file_access('/var/lib/phpmyadmin/config.inc.php')) { 
    require('/var/lib/phpmyadmin/config.inc.php'); 
} 
/** 
 * Server(s) configuration 
 */ 
$i = 0; 
// The $cfg['Servers'] array starts with $cfg['Servers'][1].  Do not use $cfg['Servers'][0]. 
// You can disable a server config entry by setting host to ''. 
$i++;   
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(Viene de la página anterior)
(Continúa en la página siguiente)
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/** 
 * Read configuration from dbconfig-common 
 * You can regenerate it using: dpkg-reconfigure -plow phpmyadmin 
 */ 
if (check_file_access('/etc/phpmyadmin/config-db.php')) { 
    require('/etc/phpmyadmin/config-db.php'); 
} 
/* Configure according to dbconfig-common if enabled */ 
if (!empty($dbname)) { 
    /* Authentication type */ 
    $cfg['Servers'][$i]['auth_type'] = 'cookie'; 
    /* Server parameters */ 
    if (empty($dbserver)) $dbserver = 'localhost'; 
    $cfg['Servers'][$i]['host'] = $dbserver; 
    if (!empty($dbport) || $dbserver != 'localhost') { 
        $cfg['Servers'][$i]['connect_type'] = 'tcp'; 
        $cfg['Servers'][$i]['port'] = $dbport; 
    } 
    //$cfg['Servers'][$i]['compress'] = false; 
    /* Select mysqli if your server has it */ 
    $cfg['Servers'][$i]['extension'] = 'mysqli'; 
    /* Optional: User for advanced features */ 
    $cfg['Servers'][$i]['controluser'] = $dbuser; 
    $cfg['Servers'][$i]['controlpass'] = $dbpass; 
    /* Optional: Advanced phpMyAdmin features */ 
    $cfg['Servers'][$i]['pmadb'] = $dbname; 
    $cfg['Servers'][$i]['bookmarktable'] = 'pma_bookmark'; 
    $cfg['Servers'][$i]['relation'] = 'pma_relation'; 
    $cfg['Servers'][$i]['table_info'] = 'pma_table_info'; 
    $cfg['Servers'][$i]['table_coords'] = 'pma_table_coords'; 
    $cfg['Servers'][$i]['pdf_pages'] = 'pma_pdf_pages'; 
    $cfg['Servers'][$i]['column_info'] = 'pma_column_info'; 
    $cfg['Servers'][$i]['history'] = 'pma_history'; 
    $cfg['Servers'][$i]['table_uiprefs'] = 'pma_table_uiprefs'; 
    $cfg['Servers'][$i]['designer_coords'] = 'pma_designer_coords'; 
    $cfg['Servers'][$i]['tracking'] = 'pma_tracking'; 
    $cfg['Servers'][$i]['userconfig'] = 'pma_userconfig'; 
    $cfg['Servers'][$i]['recent'] = 'pma_recent'; 
    /* Uncomment the following to enable logging in to passwordless accounts, 
     * after taking note of the associated security risks. */ 
    $cfg['Servers'][$i]['AllowNoPassword'] = TRUE; 
    /* Advance to next server for rest of config */ 
    $i++; 
} 
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(Viene de la página anterior)
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/* Authentication type */ 
//$cfg['Servers'][$i]['auth_type'] = 'cookie'; 
/* Server parameters */ 
//$cfg['Servers'][$i]['host'] = 'localhost'; 
//$cfg['Servers'][$i]['connect_type'] = 'tcp'; 
//$cfg['Servers'][$i]['compress'] = false; 
/* Select mysqli if your server has it */ 
//$cfg['Servers'][$i]['extension'] = 'mysql'; 
/* Optional: User for advanced features */ 
// $cfg['Servers'][$i]['controluser'] = 'pma'; 
// $cfg['Servers'][$i]['controlpass'] = 'pmapass'; 
/* Storage database and tables */ 
// $cfg['Servers'][$i]['pmadb'] = 'phpmyadmin'; 
// $cfg['Servers'][$i]['bookmarktable'] = 'pma_bookmark'; 
// $cfg['Servers'][$i]['relation'] = 'pma_relation'; 
// $cfg['Servers'][$i]['table_info'] = 'pma_table_info'; 
// $cfg['Servers'][$i]['table_coords'] = 'pma_table_coords'; 
// $cfg['Servers'][$i]['pdf_pages'] = 'pma_pdf_pages'; 
// $cfg['Servers'][$i]['column_info'] = 'pma_column_info'; 
// $cfg['Servers'][$i]['history'] = 'pma_history'; 
// $cfg['Servers'][$i]['table_uiprefs'] = 'pma_table_uiprefs'; 
// $cfg['Servers'][$i]['tracking'] = 'pma_tracking'; 
// $cfg['Servers'][$i]['designer_coords'] = 'pma_designer_coords'; 
// $cfg['Servers'][$i]['userconfig'] = 'pma_userconfig'; 
// $cfg['Servers'][$i]['recent'] = 'pma_recent'; 
/* Uncomment the following to enable logging in to passwordless accounts, 
 * after taking note of the associated security risks. */ 
// $cfg['Servers'][$i]['AllowNoPassword'] = TRUE; 
/* 
 * End of servers configuration 
 */ 
/* 
 * Directories for saving/loading files from server 
 */ 
$cfg['UploadDir'] = ''; 
$cfg['SaveDir'] = ''; 
/* Support additional configurations */ 
foreach (glob('/etc/phpmyadmin/conf.d/*.php') as $filename) 
{ 
    include($filename); 
} 
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8.2.5 Fichero de configuración de programario FOG (/etc/fstab)
8.2.6 Fichero de configuración de programario FOG (/etc/exports)
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# /etc/fstab: static file system information. 
# 
# Use 'blkid' to print the universally unique identifier for a 
# device; this may be used with UUID= as a more robust way to name devices 
# that works even if disks are added and removed. See fstab(5). 
# 
# <file system> <mount point>   <type>  <options>       <dump>  <pass> 
/dev/mapper/ubuntu--vg-root /               ext4    errors=remount-ro 0       1 
# /boot was on /dev/sda1 during installation 
UUID=2afb8d85-6c7f-4cfb-8625-2a10b99cffb0 /boot           ext2    defaults        0       2 
/dev/mapper/ubuntu--vg-swap_1 none            swap    sw              0       0 
/dev/fd0        /media/floppy0  auto    rw,user,noauto,exec,utf8 0       0 
/var/www/fog/service/ipxe/LiveUbuntu/ubuntu-14.04.2-desktop-i386.iso 
/var/www/fog/service/ipxe/LiveUbuntu udf,iso9660 user,loop 0 0 
/images                        *(ro,sync,no_wdelay,insecure_locks,no_root_squash,insecure,fsid=1) 
/images/dev                    *(rw,sync,no_wdelay,no_root_squash,insecure,fsid=2) 
/opt/fog/clamav   
*(rw,sync,no_wdelay,no_root_squash,insecure,fsid=3) 
/var/www/fog/service/ipxe/LiveUbuntu/ *(rw,sync,no_wdelay,no_root_squash,insecure) 
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8.3 Incidencias y soluciones
En esta seccón enumeramos las incidencias más importantes que nos hemos encontrado 
a la hora de desarrollar el proyecto para nuestro solución FOG: Una solución código libre 
para clonar Pcs. Al mismo tiempo, diremos la solución aplicada y el método resolutivo 
aplicado.
8.3.1 INCIDENCIA # 1 – Configuración errónea del servicio DHCP
- Los PCs cliente no tienen acceso a INTERNET.
SOLUCIÓN
- Editar correctamente fichero de configuración del servicio DHCP
- Falta insertar puerta de enlace predeterminada para los PCs cliente
MÉTODO RESOLUTIVO APLICADO
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# DHCP Server Configuration file. 
# see /usr/share/doc/dhcp*/dhcpd.conf.sample 





subnet 172.16.0.0 netmask 255.255.255.0 { 
        option subnet-mask              255.255.255.0; 
        range dynamic-bootp 172.16.0.10 172.16.0.254; 
        default-lease-time 21600; 
        max-lease-time 43200; 
option domain-name-servers      8.8.8.8; 
option routers      172.16.0.11; 
        filename "undionly.kpxe"; 
} 
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8.3.2 INCIDENCIA # 2 – Error  "Invalid argument" en arranque del menú PXE en PC 
cliente
- Al intentar arrancar vía LAN el menú PXE desde un PC cliente obtenemos el siguiente 
error:
SOLUCIÓN
- Actualizar versión FOG a última revisión disponible
MÉTODO RESOLUTIVO APLICADO
- Desde un terminal:
> cd /root/Desktop
> apt-get install svn
> mkdir svn




- Realizamos una segunda instalación siguiendo los mismos datos de configuración
que en la anterior instalación.
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8.3.3 INCIDENCIA # 3 – Host no se borra correctamente
- Un host creado y borrado posteriormente aunque no se visualiza en la visualización de 
hosts, no es correctamente borrado.
- El host si se vuelve a crear, el programario FOG avisa que existe dicho host
SOLUCIÓN
- Editar base de datos del programario FOG y borrar registros no reales
MÉTODO RESOLUTIVO APLICADO
- Instalar phpMyAdmin (desde Ubuntu Software Center)
Opciones por defecto (dbconfig-common)
- Permitir acceso a base de datos del programario FOG sin password[12], [13]
- Modificar fichero /etc/phpmyadmin/config.inc.php
- Desbloquear (no comentar) la siguiente línea en fichero
 $cfg['Servers'][$i]['AllowNoPassword'] = TRUE;
- Acceder a la base de datos del servidor FOG con phpMyAdmin
Web de acceso: http://localhost/phpmyadmin/
Usuario: root
Contraseña: <en blanco>
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- Borrar registros no reales en tabla host y hostMAC
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8.4 Plantilas
8.4.1 Plantilla para la realización de la valoración económica
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SERVICIO PROFESIONALES DESGLOSADOS % CARGA HORAS COSTE UNITARIO IMPORTE COSTE VENTA UNITARIO IMPORTE VENTA
1 Creación del entorno de red LAN para FOG 100.00% 70 HORAS
Técnico Programador 25.00% 17.5 HORAS 31.00 EUR 542.50 EUR 38.75 EUR 678.13 EUR
Técnico Sistemas 50.00% 35 HORAS 35.00 EUR 1,225.00 EUR 43.75 EUR 1,531.25 EUR
Jefe de Proyecto 25.00% 17.5 HORAS 47.00 EUR 822.50 EUR 58.75 EUR 1,028.13 EUR
2 Instalación de FOG en el entorno de red LAN 100.00% 100 HORAS
Técnico Programador 25.00% 25 HORAS 31.00 EUR 775.00 EUR 38.75 EUR 968.75 EUR
Técnico Sistemas 40.00% 40 HORAS 35.00 EUR 1,400.00 EUR 43.75 EUR 1,750.00 EUR
Jefe de Proyecto 35.00% 35 HORAS 47.00 EUR 1,645.00 EUR 58.75 EUR 2,056.25 EUR
3 Configuración y puesta en marcha de entorno FOG 100.00% 70 HORAS
Técnico Programador 45.00% 31.5 HORAS 31.00 EUR 976.50 EUR 38.75 EUR 1,220.63 EUR
Técnico Sistemas 30.00% 21 HORAS 35.00 EUR 735.00 EUR 43.75 EUR 918.75 EUR
Jefe de Proyecto 25.00% 17.5 HORAS 47.00 EUR 822.50 EUR 58.75 EUR 1,028.13 EUR
4 Primeros inicios de FOG 100.00% 40 HORAS
Técnico Programador 45.00% 18 HORAS 31.00 EUR 558.00 EUR 38.75 EUR 697.50 EUR
Técnico Sistemas 30.00% 12 HORAS 35.00 EUR 420.00 EUR 43.75 EUR 525.00 EUR
Jefe de Proyecto 25.00% 10 HORAS 47.00 EUR 470.00 EUR 58.75 EUR 587.50 EUR
5 Administración de FOG en red LAN 100.00% 40 HORAS
Técnico Programador 30.00% 12 HORAS 31.00 EUR 372.00 EUR 38.75 EUR 465.00 EUR
Técnico Sistemas 45.00% 18 HORAS 35.00 EUR 630.00 EUR 43.75 EUR 787.50 EUR
Jefe de Proyecto 25.00% 10 HORAS 47.00 EUR 470.00 EUR 58.75 EUR 587.50 EUR
6 Mantenimiento de FOG en red LAN 100.00% 30 HORAS
Técnico Programador 35.00% 10.5 HORAS 31.00 EUR 325.50 EUR 38.75 EUR 406.88 EUR
Técnico Sistemas 40.00% 12 HORAS 35.00 EUR 420.00 EUR 43.75 EUR 525.00 EUR
Jefe de Proyecto 25.00% 7.5 HORAS 47.00 EUR 352.50 EUR 58.75 EUR 440.63 EUR
7 Uso de añadidos a la solución FOG 100.00% 30 HORAS
Técnico Programador 45.00% 13.5 HORAS 31.00 EUR 418.50 EUR 38.75 EUR 523.13 EUR
Técnico Sistemas 40.00% 12 HORAS 35.00 EUR 420.00 EUR 43.75 EUR 525.00 EUR
Jefe de Proyecto 15.00% 4.5 HORAS 47.00 EUR 211.50 EUR 58.75 EUR 264.38 EUR
8 Análisis económico global de FOG 100.00% 20 HORAS
Técnico Programador 25.00% 5 HORAS 31.00 EUR 155.00 EUR 38.75 EUR 193.75 EUR
Técnico Sistemas 25.00% 5 HORAS 35.00 EUR 175.00 EUR 43.75 EUR 218.75 EUR
Jefe de Proyecto 50.00% 10 HORAS 47.00 EUR 470.00 EUR 58.75 EUR 587.50 EUR
9 Comparativa con sistemas alternativos a la clonación de PCs 100.00% 50 HORAS
Técnico Programador 55.00% 27.5 HORAS 31.00 EUR 852.50 EUR 38.75 EUR 1,065.63 EUR
Técnico Sistemas 30.00% 15 HORAS 35.00 EUR 525.00 EUR 43.75 EUR 656.25 EUR




Servidor 1 UD. 1.00 EUR 1.00 EUR 1.35 EUR 1.35 EUR
Cliente 1 UD. 1.00 EUR 1.00 EUR 1.35 EUR 1.35 EUR
Conmutador 1 UD. 1.00 EUR 1.00 EUR 1.35 EUR 1.35 EUR
TOTALES 16,386.38 EUR 20,483.27 EUR
IVA 21% 19,827.51 EUR 24,784.76 EUR
% BENEFICIO 20.00%
IMPORTE BENEFICIO 4,957.24 EUR
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CAPÍTULO 9: FUTURO
En este capítulo mostraremos alguna de las ampliaciones futuras que podría tener este 
proyecto y que no hemos desarrolado porque no era nuestro propósito inicial marcado por
los objetivos del proyecto. Asimismo, creemos que las posibles ampliaciones que 
enumenaremos son lo suficientemente importantes como para ser valoradas por separado
y sopesar si en alguna de las soluciones dónde tenga alcance este proyecto tiene cabida.
Lo que hemos planteado en nuestro proyecto es una solución inicial y plenamente 
funcional que puede implantarse y servir como punto de partida para desarrollos 
posteriores, ya sea con las ampliaciones siguientes o las que un Administrador de 
sistemas desee realizar o necesitar.
9.1 Securización del entorno de programario FOG
En todo momento, el entorno de red no está securizado ni con políticas de cortafuegos ni 
redes de área local virtuales (VLANs[25]). Por un lado, las redes de área local virtual dentro
de un mismo conmutador de red o en una única red física permitirían tener aislada la 
difusión de las imágenes de los sistemas operativos, con lo que sólo los PCs cliente 
conectados a la red del programario FOG utilizarían estos recursos y si otros PC 
conectados a la misma red física estuvieran conectados, los podríamos tener aislados 
para mantener un rendimiento óptimo de nuestra de red de área local. En cuanto a las 
políticas de cortafuegos, con maquinario específico o no, permitirían securizar el acceso a
la misma red de área local, evitando intrusos que permitirían desestabilizar el 
funcionamiento correcto de los sistemas operativos en red.
9.2 Gestión de contraseñas de administración, base de datos, etc.
Hemos utilizado para un mayor entendimiento con soluciones alternativas a ésta y 
compatibilidad entre las mismas las contraseñas de acceso por defecto. Aún así, 
consideramos que en una solución corporativa, deben crearse un mínimo de políticas de 
contraseña que podemos hacerla coincidir con lo que precise la empresa, universidad, 
sitio dónde tenga alcance este proyecto.
9.3 Profundización en el funcionamiento de las tareas
Las tareas programadas son una de las funcionalidades más importantes dentro del 
programario FOG y al margen del estudio descriptivo que hemos realizado, así como la 
ejecución de las mismas que hemos utilizado para nuestras conclusiones, podemos decir 
que sería bueno disponer de un módulo adicional de seguimiento de tareas realizadas, en
las que se pueda ver las tareas realizadas, las que estarían en curso y las futuras. Las 
futuras y las actuales, las podemos ver sin problemas, pero no vemos una manera ágil, 
sencilla y rápida de poder visualizarlas correctamente.
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9.4 Nodos de almacenamiento
En nuestro prototipo, hemos utilizado como nodo de almacenamiento el mismo disco duro
dónde estaba instalado el sistema operativo, así como el programario FOG. Una 
considerable ampliación sería mantener nodos de almacenamiento separados del disco 
duro dónde está instalado el sistema operativo.
Con el tipo de servidor incluido en la valoración, podemos llegar a tener sobre un mismo 
servidor varios sistemas lógicos de disco duro, a través de las tecnología RAID [26].
Proponemos como tipo de configuración RAID 1+0. Esta configuración nos permite 
disponer de varios discos como una copia exacta, salvaguardando los datos de manera 
idéntica en todos ellos. Mínimo recomendaríamos discos de tamaño de 1 TB (1 Terabyte). 
Con esta configuración, al disponer de los datos replicados en varios discos, el 
rendimiento de lectura se incrementa, bajando el tiempo de lectura de los discos y 
subiendo la tasa de transferencia. Recordamos que el límite de velocidad lo pondría la  
controladora RAID. Otro factor importante que viene relacionado con el siguiente apartado
es que esta configuración permite dividir en un momento dado la réplica de discos duros, 
teniendo uno como activo, resto inactivos. Así, realizamos una copia del disco activo y 
posteriormente ésta la replicamos en los inactivos.
9.5 Copias de seguridad del servidor
Consideramos de vital importancia que dicho servidor debe disponer de un sistema de 
restauración del sistema operativo en caso de fallo de maquinario o programario. Sería 
buscar un sistema capaz de obtener una imagen actualizada del sistema operativo. 
Alternativas se disponen muchas en el mercado, pero siguiendo con la política que ofrece 
el programario FOG (código libre, coste 0...) lo ideal sería encontrar una solución de copia
de seguridad del servidor totalmente gratuita y de código libre.
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(Página dejada en blanco a propósito)
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